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1. OwmbKa: OTCyTCTBME CETEBOM CEMrMEHTALLUU
«* ’
£ Nposepsbre

0 PaspgeneHa N ceTb Ha CEMMEHTDI Mo TNMNY OaHHbIX
N KPNTUHHOCTHU CepBl/ICOB?

O Mcnonbaytotea nn VLAN 1 ACL (Access Control List)
019 orpaHnyeHunda Tpadmka Mexxgy cermMmeHTamm?

@ Yto coenatob
0O BHegpuTb PU3NYECKYIO UMM JTOTUYECKYIO CErMEHTaLMIO
O OpraHunsoBaTb DMZ ong ny6/mMyHbIX CEPBUCOB

0O HacTpouTb dunbTpaumio Tpadrka Mexxay 30HaMm

2. Owmbka: OamH ypoBeHb 3alLUUTbI
«* .
£ Nposepsbte

O 3alMLLeHbl N KPUTUYECKME CErMEHTbI OTAENbHO
OT obLenm cetTn?

0 Peanm3oBaHa M MHOrodaKTopHasa ayTeHTMOMKaLMA
019 aAMUHUCTPATUBHbIX JOCTYMNOB?

53 YTo coenaTb
0O JononHutb daepsosnbl cpeactsamu IDS/IPS

O LWndpoBaTb TpadmK Mexay BarkHbIMKN y3M1aMU
(HanpuMep, IPsec Mexkay cepBepamMm n opmcamm)

0O BBecTun oba3atenbHoe MFA 0na BCcex KPUTUYHbIX
CcCepBMCOB



3. OwmnbKa: N36bITOYHbIE NPpaBa OOCTyMNa
«* ’
£ Nposepsbre

O ECTb I MOMb30BaTeNM C aAMUHUNCTPATUBHbBIMU MpPaBaMu
6e3 peanlbHOM HeEOHBXOaAMMOCTN?

0 AKTYanmM3npyroTca MK NpaBa Nnpu MU3MeHEeHUI
ponen CoTpyaHMKOB?

53 YTo coenaTb
O I_IpOBeCTl/I ayouT rnpaB OOCTYylMNa XOTH 6b| a3 B MNnosiroaa

O Peann3oBaTb aBTOMaTUYECKOE OrpaHunYyeHmne
npuBUNErnm no cobblTUaM (YyBoNbHeEHME,
CMeHa O0JIKHOCTU)

4. OWwmnbkKa: HeperynapHoe o6HoBneHue NO
n obopynoBaHmMA

i

£ Nposepsbte
0 BepgeTcs M yYeT ceTeBbIX YCTPOMCTB U UX MPOLUMBOK?

0] EcTb Y NONMTUKa 06a3aTeIbHOro o6HOBMEHUSA
Mocne BbIXoOa KOUTUYECKMX naTyemn?

53 UTo coenaTb

O ABTOMATU3MPOBaATb OOHOBMIEHUE PABOYMNX CTAHL UM
1 CepBEpPOB

O BecTu peecTp ceTeBoro obopygoBaHmg
C YKasaHumeM Bepcunim MO

O BbloenunTb oTAeNbHYO Npouenypy
SKCTPEHHOrOo MaTy-MeHeOXXMEHTA



5. Owumnbka: OTcyTCcTBME MNM1aHa pearmpoBaHud
Ha MHUWOEHTDI

.,0 - - .
£ Nposepsbre

O EcTb nn yTBEPXKAOEHHDLIVM OOKYMEHT
«[naH pearmpoBaHUa Ha MHLUMAOEHTbI»?

O Mpoxogunun nn koMaHga T n b TpeHMpoBKU
Ha crlyYan aTtak?

53 YTo coenaTb

O Pa3paboTaTb CLLeHapUM pearnpoBaHma Ong pasHbIX
TUMOB UHLUMAOEHTOB (BUPYChI, LUMPPOBaNbLLMKM,
KOMMpOMEeTaL Mg akkayHTa)

O Ha3HaunTb OTBETCTBEHHbIX 38 OGHAPYXKEeHME,
3CKanaumto 1 ycTpaHeHume

O PerynapHo o6HOBNATb U TECTUPOBATL M1aH

XoTUTE NPONUTU SKCNpPECC-ayanT 6€30nacHOCTH
ceTn BMecTe C Hallem KomMmaHaoun?

OcTaBbTe 3a8BKY — MOACKa)XeM, KaKMe pUCKMU
TpebyloT BHUMaHUA B NeEPBYIO odepenb

OCTaBUTb 3a9BKY

Halwun KOHTaKTDbI
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